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当社を騙った詐欺メール・偽装電話にご注意ください 

 

１． 類似ドメインからのメール受信 

2023年7月、当社の役員を騙った詐欺メールの発信が確認されています。 

本事案では、当社に類似した別ドメインからメールが送信されており、当社役員を騙り、個人情

報や送金を要求する文面が発信されておりました。 

送信者のメールアドレスが、当社の正規ドメイン「@nof.co.jp」であることをご確認いただくと

ともに、メールの内容に不審な点が無いか、十分にご注意くださいますようお願い申し上げます。 

使用されたドメインの例 

        「@nofcorporation.com」 

        「@nof-corporation.com」 

 

２． 正規ドメインを装ったメール受信 

  2024年4月、当社の役員を騙った詐欺メールの発信が確認されています。 

本事案は、正規ドメインを装った「なりすましメール」であり、当社役員を騙り、その後の連絡を

促す文面が発信されておりました。 

当社では、電子メール認証技術「DMARC※」を導入いたしました。DMARCは、送信元が正規であるか

を確認するための、電子メールの認証技術のひとつで、当社を騙った「なりすましメール」を防ぐ

ことができます。 

対象ドメインは、「@nof.co.jp」です。 

      ※DMARC：Domain-based Message Authentication Reporting and Conformance 

 

３． 当社役員を騙る偽装電話受信 

当社役員を騙り、会計担当者の情報を得ようとする等の偽装電話が確認されております。電話の

内容等に不審な点が無いか、十分にご注意くださいますようお願い申し仕上げます。 

 

以上 

 

本件に関する問合せ先 

   日油株式会社 コーポレート・コミュニケーション部 

   Tel：03-5424-6600   E-Mail：info@nof.co.jp 
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